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KiSISEL VERILERIN OTOMATIK iISLEME TUTULMASI KARSISINDA BIREYLERIN
KORUNMASI SOZLESMESI iSTISARE KOMITESI

BUYUK VERIi DUNYASINDA KiSiSEL VERILERIN iISLENMESI
KARSISINDA BIREYLERIN KORUNMASINA DAIR REHBER ILKELER!

insan Haklari ve Hukukun Ustiinligi Genel Midirliigi

1 Oy kullanan 50 Gyeden yazili usulle gériis alinmistir: Danimarka, Lihtengtayn ve Lilksemburg gekimser kalmig, Aimanya ve
irlanda ise itiraz etmistir.

2 ik taslak ve sonraki siriimler Politecnico di Torino'da (italya) ¢alisan Profesér Alessandro Mantelero tarafindan
hazirlanmistir.



I. Girig

Blyuk Veri, bilginin toplanmasi, birlestiriimesi ve analiz edilmesinde yeni bir paradigmayi temsil etmektedir.
Nesnelerin interneti ve bulut bilisim gibi diger teknolojik ortamlarla etkilesimden yararlanan Buyuk Veri, toplum
icin 6nemli bir deger ve yenilik kaynagi olabilir; Gretkenligi, kamu sektért performansini ve toplumsal katilimi
artirabilir.

Blyuk Veri tarafindan saglanan degerli iggoruler, toplumun anlasiima ve orgltlenme bigimini degistirmektedir.
Blyuk veri baglaminda iglenen tum veriler kisisel veriler ve insan etkilesimi ile ilgili degdildir, ancak buyuk bir
kismi, bireyleri ve kisisel verilerin islenmesine iliskin haklarini dogrudan etkiler.

Ayrica, BuylUk Veri, gruplarin ve topluluklarin tutum éruntilerini belirlemek ve davranislarini tahmin etmek igin
blyuk miktarda veri toplamayi ve analiz etmeyi mimkun kildigindan, verilerin kullanimiyla ilgili risklerin kolektif
boyutu da dikkate alinmaldir.

Bu durum, Kisisel Verilerin islenmesi Kargisinda Bireylerin Korunmasi Sézlesmesi (CETS 108, bundan béyle
"108 sayill So6zlesme" olarak anilacaktir) Komitesini, Taraflarin 108 sayili S6zlesmenin ilke ve hikidmlerini
Blyuk Veri baglaminda etkili kilmak Gzere uygun politika ve tedbirleri uygulamalari igin genel bir gcergeve sunan
bu Rehber ilkeleri hazirlamaya y&neltmistir.

Bu Rehber ilkeler, 108 sayili Sézlesmenin ilkeleri temelinde ve devam etmekte olan modernizasyon sireci
1Isiginda hazirlanmigs olup, 6ncelikle Bolim Ill'te tanimlandigi Gzere kural koyuculara, kontroldrlere ve igleyicilere
yoneliktir.

Bir kisinin kisisel verilerini ve bu verilerin islenmesini kontrol etme hakkina dair kisisel 6zerkligin korunmasinin
glivence altina alinmasi gerektigi disindldiginde, bu kontrol hakkinin niteligi Blyuk Veri baglaminda dikkatle
ele alinmalidir.

Kontrol, kisisel verilerin kullanimi konusunda farkindalik ve gergek bir segim 6zgurligu gerektirir. Basta kisisel
verilerin korunmasi temel hakki olmak tizere temel haklarin korunmasi igin elzem olan bu kosullar farkh hukuki
¢ozumlerle saglanabilir. Bu ¢ézimler, bireylerin bilgi eksikligi géz 6ninde bulundurularak, s6z konusu sosyal
ve teknolojik baglama goére uyarlanmalidir.

Bu nedenle, Blyuk Veri uygulamalarinin karmasikhgi ve belirsizligi, kural koyuculari kontrol kavramini yalnizca
bireysel kontrolle sinirlandirmayarak diusinmeye sevk etmelidir. Verilerin kullanimi Uzerinde daha genis bir
kontrol fikrini benimsemeleri gerekir; buna goére bireysel kontrol, verilerin kullanimiyla ilgili risklerin ¢oklu etki
deg@erlendirmesinin yapildigi daha karmasik bir sliregte geligir.

Il. Kapsam

Bu Rehber ilkeler, Taraflarin, kontrolérlerin ve isleyicilerin, Buyuk Veri kullaniminin insan onuru, insan haklari
ve temel bireysel ve kolektif 6zglrlikler Gzerindeki olasi olumsuz etkilerini dnlemek igin, 6zellikle kisisel verilerin
korunmasina iligkin olarak almalari gereken tedbirleri tavsiye etmektedir.

Blyuk Verinin dogasi ve kullanimlari g6z énune alindiginda, geleneksel veri isleme ilkelerinden bazilarinin
(6rnegin, veri minimizasyonu, amag¢ sinirlamasi, adillik ve seffaflik ile 6zgur, belirli bir konuya 6zglu ve
aydinlatiimis onam ilkesi) uygulanmasi bu teknolojik senaryoda zor olabilir. Bu nedenle bu Rehber ilkeler,
Blyuk Veri baglaminda uygulamada daha etkili olabilmeleri igin 108 sayili S6zlesme ilkelerinin 6zel bir bigimde
uygulamasini 6nermektedir.

Bu Rehber ilkelerin amaci, veri sahiplerinin haklarina yénelik riskleri sinirlandirmak amaciyla gegerli veri
koruma ilkelerini ve ilgili uygulamalari ortaya koyarak Buyuk Veri baglaminda kisisel verilerin islenmesine dair
veri sahiplerinin korunmasina katkida bulunmaktir. Bu riskler temel olarak veri analizinin olasi yanhhgi, karar
alma sureglerinde Buylk Veri kullaniminin yasal, toplumsal ve etik sonuglarinin hafife alinmasi ve bireylerin bu
sureglere etkin ve bilingli katiliminin marjinallestiriimesi ile ilgilidir.

Cesitli sektorlere 6zgu uygulamalarda Buyuk Verinin yayginlasmasi géz 6nune alindiginda, mevcut Rehber
ilkeler, Biiylik Verinin belirli uygulama alanlarinda (8rnegin saglik sektori, finans sektéri, kolluk kuvvetleri gibi
kamu sektori) bireylerin korunmasina iliskin daha fazla yonlendirme ve 6zel en iyi uygulama ornekleriyle
tamamlanabilecek genel bir rehberlik saglar.



Ayrica, teknolojilerin ve kullanimlarinin gelisimi 1siginda, Rehber ilkelerin mevcut metni, 108 sayili Sézlesme
Komitesi tarafindan gerekli gérildigu takdirde gelecekte yeniden gdézden gegirilebilir.

Bu Rehber ilkelerde yer alan higbir unsur 108 sayili Sézlesme ve Avrupa insan Haklari Sézlesmesi
hikdmlerini engelleyici veya sinirlayici olarak yorumlanamaz.

I1l. Rehber ilkeler icinde kullanilan terminoloji

a) Buyidk Veri: Buylk Verinin, s6z konusu disipline bagli olarak farkhlik gosteren birgok tanimi vardir.
Bunlarin gogu, buyuk hacimli, hizli ve gesitli verilerden yeni ve tahmine dayali bilgi toplama ve gikarma
konusunda artan teknolojik beceriye odaklanmaktadir-® Veri koruma agisindan, ana konular yalnizca
islenen verilerin hacmi, hizi ve gesitliligi ile ilgili degil, ayn1 zamanda bireyler ve gruplarla ilgili karar
verme amaclyla yeni ve tahmine dayali bilgi ¢ikarmak icin verilerin yazihm kullanilarak analiz
edilmesiyle de ilgilidir. Bu Rehberin amaglari dogrultusunda, Buyik Veri tanimi hem BuyUk Veriyi hem
de Blylk Veri analitigini kapsamaktadir.*

b) Dosya Yo6neticisi (Kontroldr): Tek basina veya bagkalariyla birlikte veri isleme konusunda karar
verme yetkisine sahip olan gercek veya tuzel kisi, kamu otoritesi, kamu gorevlisi, ajans veya diger
herhangi bir organ.

c) lIsleyici: Kontrolér adina kisisel verileri isleyen gergek veya tiizel kisi, kamu otoritesi, hizmet, ajans veya
diger herhangi bir organ.

d) isleme: Kisisel verilerin toplanmasi, depolanmasi, saklanmasi, degistirimesi, geri alinmasi, ifsa
edilmesi, kullanima sunulmasi, silinmesi veya imha edilmesi ya da bu veriler Uzerinde mantiksal
ve/veya aritmetiksel iglemlerin gergeklestiriimesi gibi kisisel veriler Gizerinde gergeklestiriien herhangi
bir islem veya islemler dizisi.

e) Takma ad verme (Psddonim): Kisisel verilerin, s6z konusu ek bilgilerin ayri tutulmasi ve Kkisisel
verilerin kimligi belirli veya belirlenebilir bir gercek kisiye atfedilmemesini saglamak icin teknik ve
organizasyonel dnlemlere tabi olmasi sayesinde, ek bilgiler kullaniimadan artik belirli bir veri sahibiyle
iliskilendirilemeyecegi sekilde islenmesi anlamina gelir.

f) Acik veri: Acgik lisanslarin kosullarina goére herhangi bir amag i¢in herkes tarafindan serbestce
kullanilabilen, degistirilebilen, paylasilabilen ve yeniden kullanilabilen kamuya agik her tirlt bilgi.

g) Taraflar: 108 sayili Sé6zlesme ile yasal olarak bagli olan taraflar.
h) Kisisel veri: Tanimlanmis veya tanimlanabilir bir bireyle (veri sahibi) ilgili her tarlG bilgi-

i) Hassas veriler: 108 sayili S6zlesme'nin 6. Maddesi kapsamina giren ve islendiklerinde tamamilayici
uygun givenceler gerektiren 6zel veri kategorileri-®

i) Denetim makami: Bir Taraf¢ca kurulan ve 108 sayili S6zlesme hikimlerine uyulmasini saglamaktan
sorumlu makam.

3 "Biiyiik Veri" terimi genellikle veri ériintileri, egilimleri ve korelasyonlari hakkinda ¢ikarimlar elde etmek igin hesaplamayla
analiz edilebilen son derece biyik veri setlerini tanimlar. Uluslararasi Telekomiinikasyon Birligi'ne (ITU) gore Buyik Veri,
"heterojen ozellikler gosteren kapsamli veri kiimelerinin potansiyel olarak gergek zamanl kisitlamalar altinda toplanmasini,
depolanmasini, yoOnetilmesini, analiz edilmesini ve godrsellestirimesini saglayan bir paradigmadir" (ITU. 2015.
Recommendation Y.3600. (Tavsiye) Big data — Cloud computing based requirements and capabilities).

4 Bu terim, gizli ériintileri, egilimleri ve korelasyonlari ortaya gikarmak igin biiylik miktarda veriyi analiz eden hesaplama
teknolojilerini tanimlamak ic¢in kullanilir. Avrupa Birligi Ag ve Bilgi Guvenligi Ajansi'na (ENISA) gore, Buyuk Veri analitigi
terimi "Oruntuleri kesfetmek, durumlari ortaya ¢ikarmak, davranislari tahmin etmek ve anlamak igin verilerin toplanmasi,
dizenlenmesi ve analiz edilmesine yonelik tim veri yonetimi yasam dongusiini ifade eder" (ENISA. 2015. Privacy by design
in big data. An overview of privacy enhancing technologies in the era of big data analytics).

® Bu tanima gore, kisisel veriler ayni zamanda kisileri veri setlerinden ayirmak, grup profilleme bilgilerine dayanarak onlari
etkileyen kararlar almak igin kullanilan her turla bilgidir.

6 Biiylik veri baglaminda, bu durum &zellikle daha fazla islenen veya diger verilerle birlestirilen kisisel veriler Gizerinden
ortaya cikarilan irk veya etnik kdken, siyasi gorisler, sendika Uyeligi, dini veya diger inanglar, saglik veya cinsel yasamla
ilgili bilgiler i¢in gecerlidir.
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IV. ilkeler ve Rehber ilkeler
1. Verilerin etik ve sosyal farkindalik iginde kullanimi

1.1 Kigisel verilerin igslenmesinde ilgili tim g¢ikarlarin dengelenmesi ihtiyacina gore ve 6zellikle bilgilerin karar
alma silreglerinde tahmin amach kullanildigi durumlarda, kontrolérler ve islemciler, insan haklarini ve temel
Ozgurlukleri korumak ve 108 sayili S6zlesmede belirtilen veri koruma yikumluliklerine uyulmasini saglamak
icin, hedeflenen Blylk Veri islemenin olasi etkisini ve bunun daha genis etik ve sosyal sonuglarini yeterince
dikkate almalidir.

1.2 Kigisel verilerin iglenmesi, ilgili topluluk veya topluluklarda yaygin olarak kabul edilen etik degerlerle
celismemeli ve insan haklarinin korunmasi da dahil olmak Uzere toplumsal ¢ikarlara, degerlere ve normlara
halel getirmemelidir. Baglamsal unsurlarin etkisi nedeniyle kati kurallara dayal bir etik rehberlikten s6z etmek
sorunlu olsa da, ortak yol gdsterici etik dederler Avrupa Iinsan Haklari Sé6zlesmesi benzeri uluslararasi insan
haklari ve temel 6zgurlikler s6zlesmelerinde bulunabilir.

1.3 Bolum IV.2'de aciklandidi gibi bir veri islemenin olasi etkisinin degerlendiriimesi, Blyuk Veri kullaniminin
etik degerler Uzerindeki etkisinin yiksek oldugunu goésteriyorsa, kontrolorler, verilerin kullaniminda korunmasi
gereken belirli etik degerleri belirlemek igin gegici bir etik komitesi kurabilir veya mevcut etik degerlerden
yararlanabilir. Etik kurul, yetkinlik, deneyim ve mesleki niteliklerine gore segilen ve gorevlerini tarafsiz ve objektif
bir sekilde yerine getiren Uyelerden olusan bagimsiz bir organ olmahdir.

2. Onleyici politikalar ve risk degerlendirmesi

2.1 Veri islemenin artan karmasikhg: ve Blylik Verinin donusturtci kullanimi géz éniinde bulunduruldugunda,
Taraflar bu alanda veri korumasini diizenlerken ihtiyati bir yaklasim benimsemelidir.

2.2 Kontroldrler, kigisel verilerin islenmesine iliskin olarak kisilerin korunmasini saglamak ic¢in Blyuk Veri
kullaniminin riskleri ve bunun bireyler ve toplum Uzerindeki etkilerine iliskin 6nleyici politikalar benimsemelidir.

2.3 Buyuk Verinin kullanimi sadece bireysel gizlilik ve veri korumasini degil, ayni zamanda bu haklarin kolektif
boyutunu da etkileyebileceginden, onleyici politikalar ve risk degerlendirmesi, esit muamele ve ayrimcilik
yapmama hakki da dahil olmak tzere Buyuk Veri kullaniminin yasal, sosyal ve etik etkilerini dikkate almalidir.

2.4 Sozlesme 108 sayili Sozlesmede yer alan veri islemenin mesruiyeti ve veri kalitesi ilkelerine ve veri
islemenin veri sahiplerinin haklari ve temel 6zgurlikleri Gzerindeki etkisini 6nleme veya en aza indirme
yukumliligine uygun olarak, veri islemenin temel hak ve 06zgurlikler Uzerindeki olasi etkisinin bir risk
deg@erlendirmesinin yapilmasi, bu hak ve 6zgurliklerin korunmasini Blayuk Veri kullanimindan etkilenen farkl
cikarlarla dengelemek igin gereklidir.

2.5 Kontrolérler, istenen veri isleme etkinliginin veri sahiplerinin haklari ve temel 6zgurlikleri Gzerindeki olasi
etkilerini asagidaki amaclarla incelemelidir:

1) Buyuk Veriigeren her bir isleme etkinliginin risklerini ve bireylerin haklari ve temel 6zgurlikleri, 6zellikle
de kisisel verilerin korunmasi hakki ve ayrimcilik yapmama hakki Gzerindeki olasi olumsuz sonuglarini,
sosyal ve etik etkileri de dikkate alarak belirlemek ve degerlendirmek.

2) Bu riskleri azaltmak igin "tasarim geregi (by-design)" ve "varsayilan ayarlarla (by-default)"” ¢oztimler
gibi uygun 6nlemler gelistirmek ve saglamak.

3) Sunulan ¢ézimlerin benimsenmesini ve etkinligini izlemek.

2.6 Bu degerlendirme slreci, yasal, sosyal, etik ve teknik boyutlar da dahil olmak Uzere farkli etkileri
degerlendirmek icin yeterli mesleki niteliklere ve bilgiye sahip kisiler tarafindan yurutilmelidir.

" Veri koruma baglaminda, "tasarim geregi" ve "varsayilan" terimleri, yasal ilkeleri etkili bir sekilde uygulamak ve veri koruma
Onlemlerini Griin ve hizmetlere yerlestirmek icin en erken tasarim asamalarindan itibaren tum veri yonetimi stireci boyunca
dikkate alinan uygun teknik ve organizasyonel &énlemleri ifade eder. Veri korumaya yonelik "varsayilan ayarlarla"
yaklagimina gore, veri koruma haklarini koruyan énlemler varsayilan ayarlar igindedir ve 6zellikle yalnizca belirli bir isleme
icin gerekli olan kisisel bilgilerin islenmesini saglarlar.



2.7 Temel haklari etkileyebilecek Blytuk Veri kullanimi ile ilgili olarak Taraflar, farkli paydaslarin (6rnegin Bilylk
Veri kullanimindan etkilenmesi olasi bireyler veya gruplar) bu degerlendirme surecine ve veri isleme tasarimina
katilimini tegvik etmelidir.

2.8 Buyuk Veri kullaniminin veri sahiplerinin haklarini ve temel 6zgurltklerini dnemli dlgide etkileyebilecegi
durumlarda, kontrolérler 2.5 paragrafinda atifta bulunulan risklerin azaltilmasi igin tavsiye almak Gzere denetim
makamlarina danismali ve bu makamlarin yonlendirmesinden yararlanmalidir.

2.9 Kontrolorler, degerlendirme sirecinin sonuglarini dizenli olarak gézden gecgirmelidir.
2.10 Kontroldrler degerlendirmeyi ve paragraf 2.5'te atifta bulunulan ¢éziimleri belgelendirmelidir.

2.11 Kontrolorler tarafindan paragraf 2.5'te atifta bulunulan riskleri azaltmak i¢in alinan tedbirler, olasi idari
yaptirimlarin degerlendiriimesinde dikkate alinmalidir.

3. Amag sinirlamasi ve seffaflik

3.1 Kisisel veriler belirli ve mesru amaclar icin islenmeli ve bu amaglarla bagdasmayacak sekilde
kullanilmamalidir. Kisisel veriler, veri sahibinin beklenmedik, uygunsuz veya baska bir sekilde sakincali olarak
degerlendirebilecegi bir sekilde islenmemelidir. Veri sahiplerinin baslangigtaki amaglarin dngérduginden farkh
veya daha blyuk risklere maruz birakilmasi, verilerin beklenmedik bir sekilde daha fazla islenmesi durumu
olarak degerlendirilebilir.

3.2 Blyuk Veri kullaniminin doénustiricu niteligi géz 6nune alindiginda ve 6zgur, belirli, aydinlatiimis ve agik
onam gerekliligi ile amag sinirlamasi, adillik ve seffaflik ilkelerine uymak igin, kontrolorler ayrica verilerin farkl
kullanimlarinin bireyler Gizerindeki olasi etkisini belirlemeli ve veri sahiplerini bu etki hakkinda bilgilendirmelidir.

3.3 Veri iglemenin seffafigi ilkesi uyarinca, Bolim [V.2'de agiklanan degerlendirme sirecinin sonuglari,
kanunla korunan gizlilik sakli kalmak kaydiyla kamuya agik hale getirilmelidir. Bu tdr bir gizliligin varhgdi halinde,
kontrolorler gizli bilgileri degerlendirme raporunun ayri bir ekinde sunarlar. Bu ek kamuya agik olmayacaktir
ancak denetim makamlari tarafindan erisilebilir.

4. Tasarim gereg@i cozum (By-design) yaklagimi

4.1 Bolum 1V.2'de agiklanan degerlendirme sureci temelinde, kontrolorler ve uygulanabilir oldugu hallerde
isleyiciler Buyuk Verilerin islenmesinin farklh asamalarinda uygun tasarim geregi mevcut ¢oézimlerini
benimseyecektir.

4.2 Kontrolorler ve uygun oldugu hallerde igleyiciler hem toplama hem de analiz agamalarinda, gereksiz veya
marjinal verilerin varligini en aza indirmek, olasi gizli veri yanlihgindan ve ayrimcilik veya veri sahiplerinin
haklari ve temel 6zgurlikleri Gzerinde olumsuz etki riskinden kaginmak igin veri isleme tasarimlarini dikkatlice
degerlendirmelidir.

4.3 Teknik olarak mimkun oldugunda, kontroldrler ve uygulanabilir oldugu durumlarda islemciler, daha blyuk
Olcekte kullanilmadan dnce simulasyonlar yoluyla sinirh miktarda veri Uzerinde benimsenen tasarim geregi
mevcut ¢gézumlerinin yeterliligini test etmelidir. Bu, verilerin analizinde farkli parametrelerin kullaniminin olasi
yanlhiligini degerlendirmeyi ve bilgi kullanimini en aza indirmeyi olanakl hale getirecek ve Bolum IV.2'de
aclklanan risk degerlendirme siirecinde belirlenen olasi olumsuz sonuglari azaltmak igin kanit saglayacaktir.

4.4 Hassas verilerin kullanimiyla ilgili olarak, hassas olmayan verilerin hassas bilgileri ¢ikarmak igin
kullaniimasini mimkin oldugunca énlemek ve bunlarin kullaniimalari halinde, hassas veriler i¢cin benimsenen
ayni glvenceleri bu verilere de uygulamak icin tasarim geregi mevcut ¢éozimler benimsenmelidir.

4.5 llgili veri koruma ilkelerinin uygulanmasindan muaf tutmayan takma isimlendirme tedbirleri, veri sahiplerine
yonelik riskleri azaltabilir.
5. Onam

5.1 Ozgur, belirli, aydinlatiimis ve agik onam, veri islemenin seffafligi ilkesine gére veri sahibine saglanan
bilgilere dayanacaktir. Biyuk Veri kullaniminin karmasikhgi géz énine alindiginda,
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bu bilgiler Bolum IV.2'de agiklanan degerlendirme siirecinin sonuglarini kapsayacak ve deneyimden 6grenme
yaklagimiyla veri kullaniminin sonuglarini ve veri sahibi (zerindeki olasi etkisini simiile eden bir arayliz
araciligiyla da saglanabilecektir.

5.2 Veriler, veri sahibinin onamina dayali olarak toplandiginda, kontrolérler ve uygun oldugu hallerde isleyiciler,
veri sahiplerinin baslangigtaki amagclarla uyumlu olmayan veri islemeye tepki gostermeleri ve onamlarini geri
¢ekmeleri icin kolay ve kullanici dostu teknik yollar saglamalidir.

5.3 Veri sahibi ile kontrolor arasinda veri sahibinin igleme faaliyetine iliskin kararlarini etkileyen agik bir glg
dengesizligi varsa onam 6zgurce verilmis sayillmaz. Veri sorumlusu bu dengesizligin mevcut olmadigini veya
veri sahibi tarafindan verilen onami etkilemedigini gostermelidir.

6. Anonimlestirme

6.1 Veriler, bireylerin tanimlanmasina veya yeniden tanimlanmasina olanak sagladigi slrece, veri koruma
ilkeleri uygulanmalidir.

6.2 Kontrolor verilerin niteligi, kullanim baglami, mevcut yeniden kimlik belirleme teknolojileri ve ilgili maliyetler
Isiginda gereken zaman, ¢aba veya kaynaklari dikkate alarak yeniden kimlik belirleme riskini degerlendirmelidir.
Veri sorumlulari, verileri anonim hale getirmek ve anonimlestirmenin etkin hale getiriimesini saglamak igin
benimsenen énlemlerin yeterliligini géstermelidir.

6.3 Teknik onlemler, ilgili kisilerin olasi yeniden tanimlanmasini 6nlemek icin yasal veya so6zlesmesel
yukumlaliklerle birlestirilebilir.

6.4 Kontrolorler, anonimlestirme tekniklerine iliskin teknolojik gelismeler isidinda yeniden kimlik belirleme
riskinin degerlendirmesini duzenli olarak gézden gecirmelidir.

7. Buyuk Veri destekli kararlarda insan midahalesinin roli
7.1 Buyuk Veri kullanimi, karar alma siirecinde insan mudahalesinin 6zerkligini korumalidir.

7.2 Buylk Veri analitigi tarafindan saglanan sonuglara dayanan kararlar, veriyle ilgili tim kosullari dikkate
almal ve tek bagina baglamindan kopariimis bilgilere veya veri isleme sonuglarina dayanmamalidir.

7.3 Buylk Veriye dayali kararlarin bireysel haklari dnemli 06lglide etkileyebilecedi veya yasal etkiler
dogurabilecegi durumlarda, insan karar verici, veri sahibinin talebi UGzerine, bu gerekgenin veri sahibi igin
sonuglari da dahil olmak Uzere, veri iglemenin altinda yatan gerekgeyi kendisine sunmalidir.

7.4 Makul argimanlar temelinde, insan karar vericiye Bliyluk Veri kullanilarak elde edilen tavsiyelerin sonucuna
glvenmeme 6zgurliga taninmalidir.

7.5 Buyuk Veri analizine dayali olarak dogrudan veya dolayl ayrimcilik yapildiginin varsayilabilecegi belirtilerin
oldugu durumlarda, kontrolorler ve isleyiciler ayrimcilik yapilmadigini géstermelidir.

7.6 Buylk Veriye dayal bir karardan etkilenen kisiler, bu karara yetkili bir makam 6niinde itiraz etme hakkina
sahiptir.

8. Acik veri

8.1 Buiylk Veri analitiginin kullanilabilirligi géz énline alindiginda, agik veri verileri bireyler ve gruplar hakkinda
cikarimlar elde etmek icin kullanilabileceginden, kamu ve 0Ozel kuruluslar kigisel verilerle ilgili agik veri
politikalarini dikkatle degerlendirmelidir.

8.2 Veri Sorumlulari agik veri politikalarini benimsediklerinde, bélim 1V.2'de agiklanan degderlendirme sireci,
6. paragrafta atifta bulunulan hiktumler i1siginda, farkli agik veri setlerine ait farkli verilerin birlestiriimesi ve
madenciliginin yapilmasinin etkilerini de dikkate almalidir.



9. Egitim
Bireylerin Blylik Veri baglaminda bilgi ve Kisisel Veri kullaniminin sonuglarini anlamalarina yardimci olmak igin
Taraflar bilgi ve dijital okuryazarhdi temel bir egitim becerisi olarak degerlendirmelidir.

Uluslararasi insan Haklan
ercevesine Uyumun
Izlenmesi icin

hyumi
* * N

* *
* *

*oxx A8 PROGRAMI

* X

Etkiniz AB Programi tarafindan Ingilizce'den Tiirkge'ye cevrilen bu belge resmi ceviri niteligi
tasimamaktadir. Bu belge Avrupa Konseyi'nin gorislerini yansittigi seklinde yorumlanamaz.
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Uylk Veri, toplumun anlasilma bigimini degistiriyor.
B Degerli iggoriler sunuyor; Uretkenligi ve toplumsal

katilimi artirarak yenilikgilik icin firsatlar sagliyor.

Rehber ilkeler, kisisel verilerin islenmesini iceren Biiyiik Veri
Uzerine hazirlanmistir ve kisilerin dijital ekonomilerimizin
merkezine yerlestiriimesi ile temel hak ve o6zgirliklerinin
korunmasini saglamak igin politika yapicilara ve bu tir verileri
isleyen kuruluslara yardimci olmayi amaglamaktadir.

Biyuk Verinin dogasi, amag¢ sinirlamasi veya veri
minimizasyonu gibi geleneksel kisisel veri koruma ilkelerinin
uygulanmasini etkileyebilir, bu nedenle Rehber ilkeler ilgili
kisiler icin giivence saglamayi amaclar. Ornegin, kisisel
ozerkligin ve kisisel verileri kontrol etme hakkinin teminat
altina alinmasi ve Biyuk Veri baglaminda bireyler tarafindan
kullanilabilmesinin saglanmasi biyik 6nem tasimaktadir.

Avrupa Konseyi kitanin 6nde gelen insan haklari 6rgitidur. 28'i
Avrupa Birligi Giyesi olmak tizere 47 Gye Ulkeden olugsmaktadir.
TUm Avrupa Konseyi liye devletleri, insan haklari, demokrasi ve
hukukun Gstlnligini korumak tizere tasarlanmis bir antlagsma
olan Avrupa insan Haklari Sézlesmesini imzalamislardir. Avrupa
insan Haklari Mahkemesi S6zlesmenin (iye devletlerde
uygulanmasini denetler.
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