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1. Veri Tabani Nedir?

Veri tabanlari, bilgilerin kolay erisim, yonetim ve guncellenmesi icin olusturulmus sistemlerdir.
Genellikle, verilerin veya bilgi dosyalarinin depolandidi yerlerdir. Bir veri tabani olusturmanin amaci,
verileri organize ve analiz edilebilecek sekilde tek bir yerde muhafaza etmektir.

insan Haklan icin Veri Tabanlari

Halihazirda, insan haklari hakkinda bilgi toplayan bircok veri tabani vardir. Bunlarin cogu iki
kategoriye ayrilabilir:
e Bir insan haklari konusuyla ilgili mevcut bilgilerin koleksiyonu olanlar; érnegin uluslararasi
antlasmalar, BM kararlari, mahkeme davalari, vb.
 insan haklari profesyonelleri tarafindan, belirli insan haklari ihlallerine iliskin olarak, genellikle
savunuculuk icin izleme amaciyla toplanan bilgileri bir araya getirenler. Bu bilgi notunun
odaklandigi veri tabanlari bu turdendir.

Veri tabanlar, insan haklari inlallerine iliskin kanitlari toplarmaya yardimci olan bir aractir. Bu kanitlar
daha sonra insan haklari kosullarini iyilestirecek degisiklikler yapmak icin kullanilabilir. Bu,
asagidakiler gibi bir dizi faaliyetle gerceklestirilebilir:

e BM gibi uluslararasi mekanizmalara raporlama: Kanitlar toplandiktan sonra analiz edilebilir
ve BM mekanizmalarina/uzmanlarina sunulabili. Bunu yaparken, raporunuzu nasil
yazacaginiz ve sunacaginizla ilgili yonergeleri takip etmek cok dnemlidir; kelime sinirlari, takip
edilmesi gereken belirli formatlar, doldurulmasi gereken formlar s6z konusu olabilir. Bu
mekanizmalarin farkll paydaslardan cok fazla bilgi alabilecegini unutmayin, bu nedenle
raporlariniz mumkun oldugunca kisa ve 6z olmalidir. (Araclar ve tavsiyeler icin kaynak listesine
bakiniz).

e Ulusal dizeyde politika ve savunuculuk degisikligi icin kampanya yurutmek: Veri
tabaninizdaki bilgilerin farkli kullanicilari olabilecedini unutmayin. Bu nedenle, 6zellikle web
siteniz halka ya da baska paydaslarin kullanimina agiksa, veri tabaninizdaki bilgiler acik, 6z ve
basit bir dille yazilmis ve dogru olmalidir (ilerleyen bolimlerde ayrintil sekilde ele alinacak).

e insan haklar kurumlarina yapilan sikayetlerin izlenmesi ve uygulamadaki ilerlemenin takip
edilmesi;

e Ulusal, bdlgesel veya uluslararasi duzeyde stratejik davalar da dahil olmak Uzere
mahkemelerdeki davalara iliskin bilgileri yonetmek;

o Tarihi gercekleri muhafaza etmek, arsivieme, hafiza ve hikaye anlatimi gibi yollarla gelecekte
hesap verebilirligi mumkun kilmak (6rnegin devam eden bir insan haklari ihlali durumunda).
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Veri tabanini kimlerin kullanacagini (veya kullanabilecegini) akilda tutmak énemlidir. ilk adim
bilgileri tek bir yerde depolamak olsa da yukarida belirtildigi gibi bircok kisi veri tabanini bir dizi
faaliyet icin kullanabilir. Kullanicilar arasinda su profiller olabilir:

e insan haklari arastirmacilari

o Kampanyacilar ve aktivistler

e Avukatlar

o Politika yapicilar

o Akademisyenler

o Gazeteciler

e BM personeli ve uzmanlari

o Devlet gorevlileri, kamu idaresi personeli

2. Veri Tabanlarinin Ana Ogeleri

Veri tabani, yalnizca toplanan bilgileri saklamakla kalmamali, ayni zamanda bu verilerle ilgili
sorular yanitlayabilme kapasitesine de sahip olmalidir. ihlal vakalarindaki gelismeleri izliemek
amaciyla duzenli olarak guncellenmesi gerekmektedir.

Veri tabaninda yer alacak bilgileri nasil kategorize edeceginizi dusunmeniz énemlidir; bu, veri
tabaninin kullanicilarinin kim/kimler olacadi g6z éntinde bulundurularak yapiimalidir.

insan haklari ihlalleri vakalarini izlemeye odaklandigimizda, temel bilgileri aldigimizdan emin
olmamizi saglamak icin sorulacak standart sorularla ilgili; BM, HURIDOCS vb. gibi insan haklari
aktorlerinin Uzerinde uzlastigr ydntemler ve prosedurler mevcuttur. Bu unsurlar sunlardir:

¢ Ne oldu, nerede ve ne zaman oldu;

* Hangi anlasma veya sdzlesme kapsaminda, hangi spesifik haklarin ihlal edildigi de dahil olmak
Uzere, gerceklesen olasi insan haklari ihlalleri nelerdir;

o llgili kisiler: Fail oldugu iddia edilen kisi, hangi hak ihlaline ugrayan kisiye yonelik olarak bu
davranista bulundu ve ne yapti, bu bilginin kaynaklari nelerdir? Bu hak ihlali ile ilgili olarak
hangi mudahaleler yapildi?

Bilgi Kaynaklari

Toplayacagdiniz bilgiler, cogu zaman birincil belgelere ve ikincil belgelerden elde edilir.
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ornegin ihlale maruz kalan hak sahipleri, taniklar ve failler gibi kisilerden bilgi
toplama faaliyetlerinden elde edilebilir. Kisiler séz konusu oldugunda, bilgi henuz yaziya
dokulmemis ve zihinlerinde yer etmis olabilir, bu nedenle anket ve mulakat gibi bilgi toplama
faaliyetleri yarGtalar. insan haklari ihlallerini iceren vakalarda, kisilerden bilgi toplanirken, bilgiyi
saglayan kaynagin, arastirilan olay hakkinda dogrudan bilgi sahibi olup olmadiginin ortaya
cikarilmasi gerekir.

Diger birincil belgeler, orijinal kaynaktan toplanan belgesel kaynaklari icerir. Bu belgelerin cogu, bir
bilgi toplama faaliyeti sirasinda veya hemen sonrasinda uretilir. Bazilari arastirma veya sorusturma
sirasinda kesfedilen belgeler olabilir. Bunlar yeminli ifadeler, gercek konusmalarin transkriptleri,
mektuplar, elle ¢izilmis haritalar, el yazmalari veya diger gercek orijinal belgeler olabilir.

Birincil belgeler genellikle yasal olarak bu bilgiyi tutmakla ilgili gorevieri olan kuruluslarda,
uzmanlasmis arastirma merkezlerinde, arsivler, muzeler veya insan haklarn &rgutlerinde
bulunabilir. Birincil belgeler bilginin temelidir. Bu belgeler genellikle cok degerlidir ve
korunmalarina &zen gosterilmelidir. Bazi birincil belgeler hukuki sureclerde kanit olarak
kaydedilebilir, bu nedenle bu belgeler izleme yapan orgutlerce degil, mahkemelerce muhafaza
edilir. izleme yapan érgutler, bu durumlarda ilgili belgelerin kopyalarini veya ézetlerini alinmalidir.

i birincil belgelere dayali olarak Uretilen belgeleri ifade eder.

Bir gazetecinin bir gazetede yayinlanan anlatisi veya bir arastirmacinin arastirma sonucu ortaya
cikan calismasl, cogu zaman ikincil bir belgedir. Kitaplar ve makaleler ikincil belgelerin en yaygin
ornekleridir. Genellikle birincil belgeleri okuyucularin anlayabilecegi bir forma cevirirler, bir
arguman sunarlar veya bir seyi belirli bir bakis acisiyla tanimlarlar.

Onemli Noktalar

Calismaniz ulusal veya uluslararasi dUzeyde yasal ve politika degisikligi de dahil olmak Uzere hesap
verebilirlik ve adalet arayisi amacini gozetiyorsa, birincil bilgi kaynaklarindan kanit saglamaniz
gerekecektir. ikincil bilgiler genellikle dogrulanmis bilgiler olarak degil, takip edilmesi gereken
ipuclan olarak degerlendirilir.

Olasi bilgi kaynaklari sunlar olabilir:

a) Ihlale maruz kalan hak sahipleri, taniklar ve failler gibi olayda rol oynayan kisiler;

b) Askeriyetkililer veya cezaevi gorevlileri gibi hukUmet yetKkilileri,

C) Ogretmenler, doktorlar, hak ihlaline ugrayan kisinin yakinlar gibi arka plan bilgisi
saglayabilecek diger kisiler;

d) Olaylarin gerceklestigi yerler;

e) lIstatistik kurumlari gibi devlet daireleri;
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f) Morglarda, hastanelerde, cezaevilerinde ve diger tesislerde tutulan kayitlar, ornegin olum
belgeleri, tapu belgeleri, saglk raporlari, yasal ozetler ve onergeler, mahkeme kararlar, basin
raporlari, vi.

llgili belgeler kamu idaresi yetkililerinin elinde olabilir ve bu yetkililer her zaman bunlari saglamaya
istekli olmayabilir. insan haklar érgutleri icin ilgili kurum ve kisilerle iliskilerin kurulmus olmasi bu
nedenle énemlidir. insan haklari érgutleri, mevzuat hakkinda da bilgi sahibi olmalidirlar; 6zellikle
kamu idaresindeki bilgilere erisim icin bilgi edinme hakki talepleri ve benzeri girisimlerin hayata
gecirilmesi gerektiginde yetkililere sikayette bulunulabilmesi bdylelikle olanakli kihnmis olur.

3. insan Haklari izlemenin Temel ilkeleri

Birlesmis Milletler gibi uygulayicilar tarafindan gelistirilen temel izleme ilkelerini takip etmek
dnemlidir. Ornedin, izleme calismaniz ‘zarar vermeme' ilkesini gdzetmelidir; bu calismalarinizdan
etkilenen kisi ve gruplarin Uzerinde eylemlerinizin olasi olumsuz sonuclarini dnlemek ve
hafifletmek icin dnlemler aldiginiz anlamina gelir.

Hangi insan haklari ihlallerine odaklandiginiza bagdl olarak daha fazla ilke gézetmek sizin igin
uygun olabilir. Hassas konular Uzerinde calisiyorsaniz veya savunmasiz gruplarla c¢alisiyorsaniz,
temas ettiginiz kisilerin her asamada saygi gormesini ve glvende olmasini saglamak icin ekstra
adimlar atmaniz gerekir. Ornegdin, cocuklarla calisiyorsaniz, uluslararasi kabul gérmus cocuk
koruma onlemlerine uygun hareket ettiginizden emin olmalisiniz.

Temel ilkeler sunlariicerir:

insan haklari ihlallerini izlemenin amaclarindan biri, bu bilgilerin savunuculukta kullanilabilmesi
icin kesin bilgi ve analiz saglamaktir. Bu nedenle ihlallerin iyi belgelenmis bilgilerle desteklenmesi
cok dnemlidir.

Raporlariniz dogrulanmis bilgilere, yani ilk kanitlari teyit eden bilgilere dayanarak yazilmalidir. Farkli
rapor turleri farkl seviyelerde dogrulama gerektirse de asla soylentilere veya dogrulanmamis
bilgilere dayanmamalidir. Bilgileri dogrulamak icin cok cesitli kaynaklar kullanmalisiniz. Medya
raporlari bilgileri dogrulamak icin yeterli olmayabilir. Medya raporlarini kullanirsaniz, en azindan
gazetecinin raporlarini dogrulanmis bilgilere (en az iki kaynak) dayanarak yazdigindan emin
olmalisiniz. Emin degilseniz onlarla iletisime gecmek isteyebilirsiniz. Toplanan bilgiler tematik bir
rapor icin kullanilacaksa, érnegin bir grup insani etkileyen bir soruna dikkat cekmek icin hazirlanan
raporlar gibi, istenen kanit standardi, érnegin bir cezai kovusturmanin &zel veya acil bir durumu
kadar zorlu olmayacaktir. Bu durumda, ilgili kisiler muhtemelen kendi sorusturmalarini kendileri
yuruteceklerdir.
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Hazirladiginiz raporun butunlugunu savunmak, kullanilan kaynaklarin gtvenilirligini ve raporun
icerdigi bilgilerin gecerliligini ortaya koymak, bilgi toplamak ve dogrulamak icin kullanilan
metodolojiyi de aciklamalisiniz. Belirli gercekleri dogrulayamiyorsaniz (6rnegin, tam olarak tespit
edilemeyen bir olay) veya bir kaynagin guvenilirligini teyit edemiyorsaniz (6rnedin, internet
uzerinden erisilen video goruntuleri), bu durum veri tabaninda acik¢ca belirtiimeli ve bu bilgileri
dogrulanmis verilerden ayirmalisiniz.

Bilgilerin gizliligine saygl gosterilmesi esastir cunku bu ilkenin ihlal edilmesi ¢cok ciddi sonuglar
dogurabilir:

o Gorusulen kisiler, hak ihlaline ugrayan kisiler, taniklar ve ilgili diger herkes icin;

» Kendiguvenilirliginiz ve guvenliginiz igin;

» Yerel halk arasinda duyulan guven icin;

e Ve bdylece calismanin etkinligiicin;

Isbirligi yaptiginiz kisilere, kimliklerinin ve uygun oldugu hallerde saglanan bilgilerin, bu bilgilerin
kullanimi icin 6zel bir onay verilmedigi suUrece (asadlya bakiniz) gizli tutulacagr konusunda
guvence vermelisiniz. Bilgilerin kullanimi icin onay verilmis olsa bile, bu eylemin bilgi veren kisinin
ve duruma dahil olan diger kisilerin (6rnegin, taniklarin ailesi) guvenligi agisindan olasi sonuclarini
degerlendirmekle yukumlusunuz. Bu kisilerden herhangi birini tehlikeye atma riski varsa, bilgiyi
ifsa etmemeli veya riski ortadan kaldiracak sekilde yapmalisiniz. ihlale maruz kalan hak
sahiplerinin, taniklarin ve isbirligi yapilan diger kisilerin guvenligi her seyden dnemli olmalidir.

ihlale maruz kalan hak sahiplerinin ve taniklarin kimlikleri de dahil olmak Uzere kaydedilen
bilgilerin gizliligini korumak icin &zel dnlemler de alinmalidir. Bu hem bilgilerin glvenli bir sekilde
kaydedilmesi hem de guvenli bir sekilde saklanmasi ve islenmesiyle ilgilidir (Daha sonra dijital
guvenlik konusuna bakiniz).

ihlale maruz kalan hak sahipleriyle veya hak ihlaline ugrayan kisilerin yakinlariyla, taniklarla ve diger
kisilerle gorusmeler yapiyorsaniz, saglanan bilgileri kullanmak ve/veya paylasmak icin gortsulen
kisilerin bilgilendirilmis rizasini almalisiniz. Bu, gizlilik ilkesini, bilginin kullanim amacini ve bilginin
nasil korunacagdini aciklamak anlamina gelir. Ornegdin, gértsulen kisinin kimligi ve kisisel bilgileri
gibi hangi bilgilerin tamamen gizli tutulacagini, hangi bilgilerin ister kurum ici ister kamuya acgik
olsun bir rapora dahil edilebilecegini veya baskalariyla paylasilabilecegini ve bunu kimlerle
paylasabileceginizi aciklamalisiniz. Gorusulen kisileri, bilgilerin kullaniminin glvenlikleri ve refahlari
Uzerindeki olasi etkileri konusunda tam olarak bilgilendirmekle yukUmlusunuz.

Bilgilerin Ugcuncu bir tarafa ifsa edilmesi icin bilgilendirilmis onay verilmis olsa bile, bu eylemin bilgi
veren kisinin ve duruma dahil olan Kisilerin gtvenligi acisindan olasi sonuclarini degerlendirme
yUKUmMIUIUGUunUz bulunmaktadir (bkz. Gérisme ve ihlale maruz kalan hak sahiplerinin korunmasi
bolumleri).
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Bilgi saglayan kisilerin guvenligini her zaman goz 6nunde bulundurmali ve izleme calismalarinizda
zarar vermeme, gizlilik ve bilgilendiriimis riza ilkelerine saygi gostermelisiniz. isbirligi yapan kisilerin
guvenligi konusunda gercekci olmayan garantiler vermemelisiniz. Giderek artan bir sekilde,
dikkate alinmasi gereken dijital guvenlik endiseleri de vardir ve bu konuya daha sonra biraz daha
ayrintili olarak bakacagiz.

Bilgiler tutarl bir sekilde ve cesitli kaynaklardan toplanmalidir. Bu, izlediginiz her vaka veya konu
icin ayni yontemleri kullanmaniz anlamina gelir. Yukarida belirtildigi gibi, topladiginiz bilgilerin her
vaka icin dikkatle incelenmesi, karsilastirlmasi ve dogrulanmasi gerekecektir. Kapsamli ve
derinlemesine bir sorusturma tamamlanincaya, olasi tum bilgi kaynaklari arastirilincaya ve
duruma iliskin net ve tutarli bir anlayis elde edilinceye kadar arastirmaniza devam etmelisiniz.

Topladiginiz bilgilerin nasil dogrulandigini da detaylandirmaniz énemlidir. Boylece raporlarinizdan
veya veri tabaninizdan bilgi kullanabilecek herkes tam bir kavrayisa sahip olur. Ornedin, bir olay
sadece kismen dogrulanmissa, bu belirtilmelidir.

ihlale maruz kalan hak sahipleriyle, yakinlariyla ya da hak ihlaline ugrayan kisiler ve taniklara yakin
olan diger Kisilerle gdrUsurken, bireyin yasamis olabilecedi acilara karsi duyarli olmali ve bir
dereceye kadar empati gdstermelisiniz. Ayrica, insan haklari konusundaki endiseleri karsisinda
tarafsiz olmadiginizi veya 6nyargili oldugunuzu goésterebilecek bir davranis veya kelime/ifade
konusunda ¢ok dikkatli olmalisiniz.

4. Veri Tabanini Nasil Olusturacagiz?

Bir veri tabani yonetim sistemi se¢gme

Bilgilerinizi nasil dUzenleyeceginize karar vermeden once, bir veri tabani yonetim sistemi- teknik
altyapisini-secmeniz gerekir. Yeni bir veri tabani olustururken izleyebileceginiz temelde iki yol
vardir: kendi veri tabaninizi olusturmak veya mevcut bir sistemi kullanmak.

1. Bir excel sayfasi gibi en basitinden, arka ve 6n arayUzleri olan, daha karmasik aramaya izin veren
bir veri tabani programi ile kendi veri tabaninizi olusturmak s6z konusu olabilir. Bu secenek, ilk
kurulumu yapmak ve ortaya cikan teknik sorunlarla ilgilenmek icin belirli bir miktar teknik
uzmanlik gerektirir. Eger sectiginiz secenek buysa, veri tabaninin (internet Uzerine) nasill
barindirilacagini (sunucular), bilgilerin nerede tutulacagini ve bu yerin guvenli olup olmadigini gbz
onunde bulundurmaniz gerekir (Bu konuda daha fazla bilgi asagida dijital gUvenlik bolumunde
yer almaktadir).
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2.Mevcut bir veri tabani uygulamasi/programi kullanin. Ozel uygulamalardan, Acik Kaynak'a (open
source) kadar pek cok uygulama arasindan secim yapabilirsiniz. Hangi uygulamayi sececeginize
iliskin karariniz, teknik personele erisiminize, butceye ve dijital guvenlige bagli olabilir. Ayrica, cesitli
insan haklari gruplar kullanabileceginiz insan haklari izleme veri tabanlari gelistirmistir; bunlarin
cogunun bir maliyeti vardir ancak kesfetmeye ve baglantiya gecrmeye degerdir. Avantajlari, bu tur
orgutlerin destegi sayesinde teknik personele ihtiya¢c duymamaniz ve bu sistemlerin guvenli ve
emniyetli olmasidir.

Bilgiler nasil kategorize edilir?

Bir veri tabani teknik altyapisini sectikten sonra, topladiginiz bilgileri nasil kategorize edeceginize
karar vermeniz gerekecektir. Bunun icin, veri tabaninin yanitlayabilmesi gereken sorulara geri
dénmeniz gerekecektir (Bolum 2'de goéruldugu gibi). Ayrica bilgilerin anahtar kelimeler, acilir
listeler, etiketler vb. kullanilarak girilip girilmeyecegdine de karar vermeniz gerekecektir. Veri tabani
icin buyuk olaslilikla alanlar en azindan sunlari icerecektir:

e Konum/cografya

o Etkinlik tarihi

« ihlale maruz kalan hak sahipleri

o ihlaltird

o Fail(ler)

o Etkilenen haklar

o Alinan dnlemler / takip

Kamuya acik ve 6zel bilgiler: Yaptiginiz izliemenin tUrune ve amacina bagl olarak, toplanan
bilgilerin bir kisminin kamuya acik olmama anlaminda gizli tutulmasi gerekebilir. Bunun nedeni,
devam eden bir sorusturmayla ilgili olabilecegi, ilgili kisilerin kendi guvenlikleri icin anonim
kalmalar gerekebilecegi veya 6zellikle anonimlestiriimeyi talep etmis olmalari olabilir. Bu, veri
tabanini olustururken yapabileceginiz bir seydir. Son bolumde bunu gergekten iyi yapan bir grup
ornegini gorebilirsiniz

5. Dijital/Siber Guvenlikle ilgili Endiseler

Sizin de ¢ok iyi bildiginiz gibi, siber-glvenlik dunya ¢capinda giderek artan bir endise kaynagidir ve
hem Kkisisel guvenlik hem de kuruluslarin sahip oldugu altyapl ve bilgilere yonelik tehditler
acisindan, insan haklari érgutleri ve aktivistler icin on yillardir bir sorun teskil etmektedir. Klresel
siyasi istikrarsizigin giderek daha fazla Ulkeyi etkiledidi, insan haklari savunucularina yonelik
baskilarin arttigi ve teknolojinin birka¢ kisinin eline gectigi bir ortamda, ise baslamadan énce
mMUmMkun olan tum adimlari atmak onemlidir.
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Hangi teknolojiyi kullanmayi sectiginizden, tutuldugu yerin ne kadar guvenli olduguna ve kendi
guvenliginize kadar veri tabani calismaslyla ilgili tum hususlar géz énunde bulundurmak
isteyeceksiniz. Ancak size yardimci olabilecek bir dizi mukemmel insan haklari teknoloji kurulusu
bulunmaktadir (Baglantilar icin eke bakiniz).

Siber guvenlik agisindan bir veri tabani gelistirmeyi dUsundugunuzde kendinize sormaniz gereken
birkac temel soruyu burada bulabilirsiniz:

« Ornegdin, bir sunucu secerken, guvenlik etkilerini, verilerin gizliligini, harici bir tarafin bilgileri ele
gecirme olasiliginin ne oldugunu, 6zel bir veri tabaninda barindiriliyorsa, verilerin mulkiyetinin
sizde olup olmadigini netlestirmeniz gerekir.

e Veritabaninin kendisi guvenli mi? Bu konu, acik kaynakli teknik altyapilar yerine 6zel mulkiyete
bagl teknik altyapilar kullandiginizda kritik olabilir. Eger veri tabani teknik altyapisi icin
kullandiginiz uygulama ézel mulkiyet ise, sahip olan sirketin verilerinize herhangi bir erisimi var
m, verilerle ilgili mulkiyet durumu nedir, verileri kendisi icin kopyalayabilir mi?

e Veri tabaniniz nerede barindiriliyor? Sunucularin sahibi kim? Hangi Ulkelerde bulunuyorlar?
Dikkate almamiz gereken gizlilik sorunlari var mi?

o Erisim: veri tabaninin arka arayuzune (back end) kimin erisimi var, erisimi kim veriyor? Her
yerden, telefonlarindan ve bilgisayarlarindan erisebilirler mi?

o ihlale maruz kalan hak sahiplerinin, taniklarin ve diger hassas kisilerin gizli bilgilerini nasil
koruyorsunuz?

e Bir kesinti veya saldir durumunda yedeklenen bir sistem var mi?

* X % -
* *
* *
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6. insan Haklari izleme Veri Tabani Ornekleri

AFGANISTAN HATIRA EVi

WEB SITESI; https://afghanistanmemoryhome.org/en/page/cuh5bcdplsu/home

Turkmenitan

TheHuman " o Tian
Cost Map

Afganistan Hafiza Evi, Afganistan'daki savasta hak ihlaline ugrayan Kisilere ve
hayatta kalanlarina bir saygi durusudur. Bu ¢evrimici platform, sanal bir muzenin
yani sira Afgan hak ihlaline ugrayan Kisilere iliskin bir veri tabani da icermektedir.

Magdur merkezli bir yaklasim kullanan Hafiza Evi, hak ihlaline ugrayan Kisilerin
hayatlarint anmakta ve onlara hikayelerini, deneyimlerini ve beklentilerini
paylasabilecekleri bir platform saglamaktadir. Bu veri tabaninda kamuya acik veya
gizli bilgilerle karsilasacaksiniz.

Kamuya acik ve gizli bilgiler arasindaki bu ayrimi koruyarak, seffaflik ve farkindalik
ihtiyaci ile ilgili kisilerin mahremiyetini ve guvenligini koruma zorunlulugunu
dengelemeyi amacliyoruz.

* X % -
* *
* *
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SUDAN ARSIVi

WEB SITESI; https://sudanesearchive.org/

SUDAMESE ARCHIVE SUTIGATONE Tl AR U J

Thi Sudans e mmurmurwgnmlyu—:,lm memorialises documentation of
hisman rights vislations, conflict. and acts of reskitance in Sedan. We do this by
erhlUlﬂg and cur.nlnq vissal documentation in our database and on this webalte
for news medla, sccountabllity processes. and transitional justice. We also provide
'leﬂg and !.I.l,]lpﬂft for ather archival efforts in Sudan.

How we do it

[
a.l:
| |J

Sudan Arsivi, insan haklari savunucularinin, insan haklari ihlalleri ve uluslararasi
suclarla ilgili dijital bilgileri savunuculuk, adalet ve hesap verebilirligi desteklemek
icin etkin bir sekilde kullanmalarina yardimci olmaya adanmis, kar amaci
gutmeyen kuresel bir kurulus olan Mnemonic'in bir projesidir.

Mnemonic, 2019'dan Subat 2023'e kadar, Mnemonic'in insan haklari ihlallerini
ortaya c¢ikarmak icin dijital bilgileri arsivleme, dogrulama ve analiz etme temel
misyonuna uygun olarak Sudan Arsivi'ni kurmak icin GISA Group ile ortaklik kurdu.

TKIN
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EK: Referanslar ve Yararl Kaynaklar

1. insan Haklarinin izlenmesi

insan Haklari izleme El Kitabi, BM OHCHR. Pdf dosyasini buradan indirebilirsiniz.

BM insan Haklari Yuksek Komiserligi, Veri tabanlari:
https/Mww.ohchr.org/en/resources/databases

Sivil Toplum: STK'lar, insan haklari savunuculari ve sivil alandaki diger aktoérler icin kaynaklar
https//www.ohchr.org/en/resources/civil-society

BMMYK, Acil Durum El Kitabi- risk altindaki kisiler:
https://emergency.unhcr.org/protection/persons-risk

Minnesota Universitesi insan Haklar KitUphanesi, insan Haklarinin izlenmesi Egitim Kilavuzu:
BAlUm V: izlemenin Temel ilkeleri httpy/hrlibrary.umn.edu/monitoring/chapters.htmi#|
Bolum VII: Bilgi Toplama, httpy/hrlibrary.umn.edu/monitoring/chapter7.html
Bolum XX: insan Haklari Raporlamasi http//hrlibrary.umn.edu/monitoring/chapter20.ntm

Uluslararasi insan Haklari Servisi: BM organlariyla iliski kurarken riskleri ve misillemeleri azaltin,
https;//academy.ishr.ch/security

Suriye'de Hesap Verebilirlik: bilgi dogrulama icin tavsiye ve araclar ile diger faydali kaynaklari icerir,
https//syriaaccountability.org/how-to-document-atrocities-in-the-gaza-war/

Belgelendirme egitimi https:/syriaaccountability.org/documentation-practices/

2.HURIDOCS'tan Faydal Kaynaklar

HURIDOCS modelinden daha fazla veri tabani drnegini buradan goruntuleyebilirsiniz:
https;//huridocs.org/resource-library/human-rights-research-databases/

Microthesauri: Microthesauri, insan haklari inlallerinin farkl yonlerini tutarli bir sekilde kategorize
etmek icin 48 terminoloji setinden olusan bir koleksiyondur. Medeni, siyasi, ekonomik, sosyal ve
kulturel hak ihlallerinin kaydedilmesi icin bir metodoloji olan_Olay Standart Formatlari ile birlikte
kullanilmak Uzere gelistirilmistir. Ayrica diger metodolojileri kullanan belgeleme girisimlerini de
bilgilendirmislerdir:
https;//huridocs.org/resource-library/monitoring-and-documenting-human-rights-
violations/microthesauri/

* X % -
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Terminolojiler, genellikle gonulltler tarafindan cesitli dillere cevrilmistir ve Turkge olarak mevcuttur.
Ornegin, ihlal tipolojisine buradan bakabilirsiniz:
https;//docs.google.com/spreadsheets/d/109Gfuem8cWI2e PkGKVkdonWFE67j3LusDEd3RItIK-
E/edit?gid=0 - gid=0

3. Bilgileri Dogrulama- Tavsiye

insan haklari ihlallerini arastirmak ve raporlamak icin Yemen Arsivine erisim cok kisithdir ve
badimsiz gazeteciler, uluslararasl haber ajanslar, BM sorusturma organlari ve uluslararasi insan
haklari érgutleri icin dnemli riskler tasimaktadir. Yemen Arsivi'nin ve diger belgeleme gruplarinin
kullanici tarafindan olusturulan dogrulanmis icerige guvenmesinin baslica nedeni budur. Bu icerik,
insan haklari arastirmalarinin yani sira ceza davalarinin olusturulmasina da yardimci olmaktadir.
Yemen Arsivi ve diger belgeleme gruplarinin, insan haklari arastirmalarinin yani sira ceza davasi
olusturmaya yardimci olmak icin; dogrulanmis ve kullanici tarafindan olusturulan icerige
glvenmesinin temel nedeni budur.

Veri ve Operasyonel Modeli, Duke Universitesi Hukuk FakuUltesi tarafindan gelistirilen Elektronik
Kesif Referans Modeline dayanmaktadir. Asagida bu modelin her adiminin ayrintili bir aciklamasi
yer almaktadir.

Bilgi toplama surecleri, dijital icerik icin guvenilir kaynaklardan olusan bir veri tabaninin yani sira
standartlastiriimis bir meta veri semasi olusturmayi iceriyordu. Kaynaklar, bireyler ve kuruluslarin
dogrudan gonderimleri, kamuya acik sosyal medya hesaplari ve kanallarinin yani sira kamuya acgik
diger bilgiler olabilir. Metodolojiye iliskin  bdlumleri; kaynaklarin ayrintilarini, dogrulama
kaynaklarini, meta verilerin nasil duzenlenecegini, videolarin nasil dogrulanacagini vb. icerir:
https//yemeniarchive.org/en/about/methods-tools

4.Dijital Guvenlik Tavsiyeleri ve Baglantilan

Sivil Haklar Savunuculari veri tabanindan érnek: Veri tabani, bilgilerinizi savunuculuk amaciyla
kullanilana ve adalet ve hesap verebilirlik saglanana kadar saklamak icin guvenli bir yer sunar.
Bilgisayariniza saldirilsa veya birisi ofisinize girse bile, verileriniz Civil Rights Defenders'in
sunucularinda guvenle saklanir.

Daha fazlasl igin: https.//crd.org/database/
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Front Line Defenders (FLD), insan haklari savunucularinin daha guvenli uygulama ve araclari
hayata gecirmelerini amaclayan pratik, uygulamali atolye calismalari ve uzun vadeli yardim yoluyla
insan haklari savunucularini desteklemektedir. Bu destedi 2013'ten bu yana saha tabanl dijital
koruma danismanlariyla isbirligi icinde de verir. Bu danismanlar dunyanin farkli bdlgelerinde
bulunmakta ve insan haklari orgutleri ve bireysel insan haklari savunuculari ile dogrudan
calismaktadir. Amag, ihtiyaclari daha etkili bir sekilde degerlendirmek ve dijital riskleri belirlemek,
ozel guvenlik politikasi tasarlanmasina yardimci olmak ve bunun uygulanmasinda ve
uygulamalarin gunluk is ve yasama entegre edilmesinde isbirligi yapmaktir. Bu yaklasim, en
tehlikeli ortamlarda calisan insan haklari savunucularinin bazilarinin gergcek yasam baglamlarina
daha dogrudan katiim yoluyla uzun sureli etkiyi kolaylastirmaktadir. FLD, guvenlik hibeleri
programinin bir parcasi olarak ekipman veya yazilim icerebilen dijital koruma hibeleri de saglar:
https/Mmww.frontlinedefenders.org/en/programme/digital-protection

Security in-a-Box (SiaB), 2005 yilinda Front Line Defenders tarafindan Tactical Technology
Collective ortakhglyla insan haklari savunucularinin ve insan haklari érgutlerinin dijital gUvenlik
taktiklerini ve araclarini uygulamalarina daha fazla yardimci olmak amaciyla olusturulmustur. SiaB
o tarihten bu yana iki kurulus ve bagimsiz uzmanlardan olusan bir ag tarafindan aktif olarak
surdurdlmektedir. SiaB, insan haklari savunucularinin bilgisayar veya telefonlarinin guvenligini
saglamalaring, hassas bilgileri daha guvenli bir sekilde depolamalarina ve paylasmalarina veya
internet ve telefon iletisiminin gizliligini korumalarina yardimci olan kilavuzlar ile Ucretsiz ve acgik
kaynakli araclardan olusan bir koleksiyondur.

TuUrkge olarak mevcuttur: https.//securityinabox.org/tr/

The Engine Room, deneyimli ve kararli aktivistler, arastirmacilar, teknoloji uzmanlari ve toplum
orgutleyicilerinden olusan bir ekibe sahip, kar amaci gutmeyen bir kurulustur. Amaclari, sosyal
adalet hareketlerinin teknoloji ve verileri guvenli, sorumlu ve strategjik yollarla kullanirken, dijital
sistemlerin yarattigi kirilganlklar aktif bir sekilde azaltmaktir. Pro-bono ortakliklar ve Ucretli
danismanliklar yoluyla 800'den fazla kurulusu desteklemislerdir. Hafif Dokunus Destegi (Light
Touch Suppot- LITS) programi ile, sosyal adalet calismalarinda veri veya teknoloji kullanimi
hakkinda sorular olan kuruluslara ve bireylere hafif, Ucretsiz destek sunmaktadir.
https/Mww.theengineroom.org/services-support/light-touch-support/

Electronic Frontier Foundation (EFF), dijital dUnyada sivil 6zgurlUkleri savunan, kar amaci
gutmeyen lider kurulustur. EFF, etki davalar, politika analizi, taban aktivizmi ve teknoloji gelistirme
yoluyla kullanici gizliligini, ifade 6zgurligunud ve yeniligi savunur. Ucretsiz araclarina buradan goz
atabilirsiniz: https/Mww.eff.org/pages/tools
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